Modul ,,IP Komunikator : Dunaj PRO - Ethernet podsystém

Systém centralizovanej ochrany

DUNAJ - PRO

., IP Komunikator*

N&vod na pouZitie zariadenia
(verzia: 2.0, februar, 2022 )
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Modul ,,IP Komunikator* :

Dunaj PRO - Ethernet podsystém -

1. IP - Ethernet komunikator

Modul IP Komunikator je ureny k prenosu
Udajov v komunikacnych protokoloch systému
“DUNAJ PRO” 1z chraneného priestoru na
centralne  monitorovacie  pracovisko  (PCO).
PrenaSané Udaje sU generované ako automatické
odozvy zmeny signalov na jednotlivych vstupoch
modulu.

Modul je prispdsobeny pre pracu v sieti s
linkovym komunikaénym rozhranim Ethernet 10
MBIt/s a je mozné ho pouzit' samostatne alebo ako
zariadenie pripojené prostrednictvom rozhrania k
existujicemu systému (napr.: EZS, EPS, ...).

2. Technické parametre

Napdjacie napatie: +12V (+7.5V ... +15V)
Pradove zat'aZenie: cca. 80 mA

Pracovna teplota: 0..+60°C
Skladovacia teplota: -20..+60°C

Vstupy: Napajanie (+12V, GND)

8x Poplachova zona
1x Arm/DisARM (S5)
1x Tip/Ring (R6,T7)

Vystupy: 1x LED (Zapnutie)
2x PGM (Vystupy)
Linkové rozhranie: Ethernet RJ konektor
Protokol: Statickd/Dynamicka IP -
UDP, ICMP, DHCP
Data vstup: 1x konektor UART

3. Rozhranie zariadenia

Modul komunikatora ma nasledujtce vstupno -
vystupné rozhranie (vratane konektora UART):
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Obr. 3.1 - IP Komunikator (vid.: Priloha A)

- vstup pre pripojenie  jednosmerného
napajacieho napétia +12V [+7.5V az +15V]
(GND, +12V).

- Ethernet - konektor RJ

- vstup ZAPNUTIE/VYPNUTIE pre riadenie
stavu (alternativny vstup 15 - SET)

- zony 11.14, 15/S5, 16/R6, 17/T7, 18/V8
vyhodnocujlce zmenu stavu

- vstup pre test Grovne napajacieho napatia +12V
(alternativny vstup 18 — test 12V)

- vstup pre pripojenie ATV rozhrania zariadeni s
prenosom Udajov v protokole ContactID, 4/2,
3/2, ... - podporované az od verzie firmware
3.0 (alternativny vstup 16 a I7 — Ring, Tip)

- konektor UART pre pripojenie doplnkového
modulu:

a) zabezpeCovacej Ustredne MODUS
(prepojka “A’ spojend™)

b) pocitata so spustenym  programom
umoziujlcim nahravanie novej verzie
firmware  kumunikatora  (Univerzalny
BootLoader) — zabudované od verzii 1.5
a novsich (prepojka “C” spojena”™).

- Programovatelny vystup LED (preddefinovany
na signalizaciu potvrdenie prevzatia signalu na
zapnutie reZimu ochrany - pri potvrdeni
zasvieti na 20 sekund)

- Programovatelny vystup OUT1, OUT2.
(signalizujuci jeden z naprogramovanych
stavov zariadenia - preddefinovany ako
dialkovo riadeny z PCO)

Na samotnom ploSnom spoji  modulu
(KM_InOut) sa nachadzaju konfiguracné prepojky
J1,J2, J3, ktoré nastavuju nasledovné funkcie:

Poloha “12Vv” Poloha “V8”
n test +12V, Zb6na 8
vstup V8 je nepouzity poplachovy vstup
Poloha “TIP” Poloha “17”
12 Tip - vstup ATV Zona7
Vstup T7 je nepouZity poplachovy vstup
Poloha “RING” Poloha “16”
13 Ring - vstup ATV Zb6na 6
Vstup R6 je nepouZzity poplachovy vstup

Okrem tychto prepojok sa pri vystupnych
konektoroch OUT1 a OUT2 nachadzaju prepojky
J5, J6 umoziujlce aktivovat (PREPOJENE) alebo
deaktivovat (ROZPOJENE) signalizaciu stavu
vystupov pomocou LED dioéd (LED 1, LED 2)
umiestnenych na ploSnom spoji.
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Modul ,,IP Komunikator* :

Dunaj PRO - Ethernet podsystém >

Na zasuvnom module ploSného spoja pre
Ethernet rozhranie sa nachadzaju prepojky, ktorych
hlavnou Ulohou je nastavenie funkénej konfiguracie
modulu alebo aktivacia systémovych funkcii
modulu (ReStart, Default nastavenie, ...).

Oznacenie prepojok zasuvného modulu a ich
riadiace funkcie:

“R” - ReStart zariadenia (rovnaka funkcia ako
vypnutie a zapnutie napajacieho napatia)

- “A” — Aktivacia komunikétora pre prepojenie s
Ustrediiou MODUS cez rozhranie UART.
(firmware astredne musi byt’ min. verzia 11.5 alebo
novsi a firmware IP komunikatora min. verzia 1.5
alebo novsi). Ak je prepojka zasunuta, je
aktivovanad verzia firmware komunikujlica s
Gstrediiou MODUS. Ak je prepojka rozpojena,
je  aktivovand  funkcia  univerzélneho
komunikatora, ktorého vlastnosti vstupov a
vystupov zodpovedaju nastaveniam, ktoré boli
Specifikované ~ pomocou  konfiguracného
programového vybavenia ““_IpCom.exe”. Pri
volbe zasunutej prepojky su prenasané na
“PCO DUNAJ PRO” stavy Ustredne MODUS
pre jednotlivé zony (1 az 24), stavy skupin (1
az 8) a systémové stavy (Akumulator, Batéria,
Porucha prepojenia s Ustrediou). Zony
komunikatora 11 az 18 s v tomto pripade
vyuzivané vyhradne ako rozSirujice zény
Gstredne typu NC/NO s nasledujicou
identifikaciou na strane PCO: 11 = z6na 25, 12
= z6na 26, ...az ... 18 =zéna 32. Ak su zony
naprogramované ako zavislé od
Zapnutia/Vypnutia ochrany (nie 24 hodinove),
tak riadiacou skupinou je pre vSetky zo6ny
komunikatora skupina €. 1 pripojenej Ustredne
MODUS. Spbsob zapojenia prepojovacieho
kabla je uvedeny na obréazku €. 3.2.

Upozornenie:

Ustredne MODUS verzie 11.4 a starsie nepodporu;ju
plny protokol prenosu poplachovych a stavovych
informécii do komunikatora IP.V takomto pripade je
potrebné pripojit' na vstupy IP komunikatora min.
jeden 24 hod. programovatel’'ny vystup z Ustredne
MODUS signalizujuci vieobecny poplach.

- “B” - spolu s A nastavenie preddefinovanych
parametrov, inak bez funkcie (podrobne v
kapitole ¢.5)

- “C” - Aktivacia BootLoadera po resete
zariadenia (firmware komunikatora musi byt min.
verzia 1.5 alebo novsi). Ak je prepojka zasunuta,
modul komunikatora po reStarte oCakava
riadiace prikazy z ovladacieho programu
BootLoadera “avrubd.exe” vysielané cez

sériovd linku a rozhranie UART do modulu
komunikatora. Ak cca. do 5 sekind po reStarte
modulu nie je prijaty povel na upgrade
firmware, program BootLoadera je ukonceny a
modul pokracuje v normalnej funkcii.

IO

Obr. 3.2 — Zapojenie prepojovacieho kabla s MODUS
(Popis signalov: 1 = GND, 3 = TxD, 4 = RxD)

Prepojovaci kadbel ,IpCom <=> MODUS“
zabezpecuje komunikaciu sériovou linku s priamym
prepojenim GNG-GND a TxD-RxD navzajom.
V Gstredni MODUS musi byt aktivovany rezim
UART = SysState, 4800 bps + musi byt povoleny
externy download (mLoad - pre redukciu/modul
ME.O1 aj blokovanie AC-DEK v sekcii RADIO).

4. Typické montaZzne zapojenia
Zapojenie vstupov 11..18 (Z1..Z8, SET) je

zjednoduSene  znazornené na  nasledujucom
obrazku:

+5V +2.5V

2K7
K vwhodnocovacej

SET. £1.28 logike

220K
Obr. 4.1 — Zapojenie vstupov

Poznamka :

Pre pripojenie na vstupy moze byt okrem Relé
pouzity aj tranzistor s otvorenym kolektorom (OC),
ktory je spinany voci GND!

Modul [P komunikator je mozné pripojit k
externému zariadeniu podla potrieb
prevadzkovatela monitorovacieho strediska
roznymi spdsobmi. Na nasledujlcich obrazkoch st
zobrazené zakladné moznosti prepojenia modulu
komunikatora s r6znymi typmi Gstredni.
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Modul ,,IP Komunikator* :

a) MontédZzne zapojenie s vyuZitim vstupov

modulu komunikatora, bez vyuZitia
komunikaénych protokolov ATV.
+ 12 v +
-1z Y GND K== ETHERNET
Relé 1 bl
Relé 2 12
Relé 3 13
Relé ¢ I LED— 5
Relé & 55 55 LED didd=a SET
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apr. DSC. ESPRIT,...

Obr. 4.3 — Zapojenie 2

b) Montézne zapojenie S vyuZzitim
komunikaénych protokolov ATV (ContactlD,
4/2, ...) bez vyuzitia vstupov komunikatora.
Toto zapojenie nie je aktivne podporované vo
firmware - tj. nie je podporované
komunikatorom (ide iba o orientacny popis).

+ 12
12 ¥ GND K== ETHERNET
§]
12
13
14 LEOD— i
55 55 LED diada SET
RING RE
TIP 7
Wl
GHDO GHDO

EUstredﬁaEZS ] IP kam.

apr. DSC. ESPRIT,...

Obr. 4.4 — Zapojenie 3

Pri generovani “Dotazu” z monitorovacieho
pracoviska na komunikator, bude otestovany vzdy
len aktualny stav vstupov 11.V8 (tj. nie stav
externej GOstredne EZS pripojenej pomocou
komunikacného protokolu ContactID, 4/2, ...).

c) MontdZzne zapojenie s vyuzitim vstupov
modulu komunikatora a stfasne s vyuZitim
komunikaénych protokolov ATV (kombinuje
predchadzajlce rieSenia).

Dunaj PRO - Ethernet podsystém -
+ 12
N GHD K=" ETHERMET
Relé 1 i
Reld 2 12
Feld 2 12
Feld 4 14 LED— oy
Relé & 55 55 — LED didda SET
RING RE
TIP F
Reld & E
GHND GHND
\ i
(etrediia EZS IP kom.
napr.: MOOUS, D5C,

Obr. 4.5 — Zapojenie 4

Pre tento typ inStalacie sU prioritné stavy na
vstupoch modulu komunikatora (t.j. kédy ATV s
iba dalej retranslacne prena3ané). Toto zapojenie
nie je aktivne podporované vo firmware — t.j. nie je
podporované komunikatorom (ide iba o orientacny
popis).

d) MontadZzne zapojenie s vyuzitim vstupov
modulu komunikatora a stiCasne s vyuZzitim
zabezpeCovacej Ustredne MODUS (prepojka
“A” musi byt zasunutd).

+ 12
-1z Y GND K== ETHERNET
il
12
I3
14 LED[— i
55 55 — LED didd=a SET
RE
Tr
WE
LUART - UART

. . IP kom.
[ Ustredna MODUS ]

Obr. 4.6 — Zapojenie 5

Pri generovani “Dotazu” 2z monitorovacieho
pracoviska na komunikator, budd otestované vSetky
zony Ustredne MODUS, vSetky skupiny Ustredne
MODUS, stav Akumulatora a funkénost’ sietového
napajania ~230V/~16V. Taktiez budd otestované
vSetky vstupné zény komunikatora IpCom.
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Dunaj PRO - Ethernet podsystém >

5. Uvedenie do prevadzky

Pri pripgjani modulu IP komunikatora je
potrebné postupovat’ v stlade s odpordcaniami
vyrobcu zariadenia. Na konfiguraciu modulu IP
komunikator je urCené programové vybavenie,
ktoré je mozné ziskat' na web stranke vyrobcu.

Spravne nastavenie komunikatora a jeho
konfiguracia vyZaduje urcity stupen znalosti
z oblasti IP technoldgii a sietovych konfiguracii
pocitata. ZjednoduSeny postup pri nastaveni
parametrov IP komunikatora a jeho pripojenie do
siete LAN:

a) Preverit uprevadzkovatela siete, Ci je
v Databaze systému ,,Dunaj PRO* objekt
s poZzadovanou statickou IP adresou
vytvoreny a Gi je objekt ,,PRIRADENY*

b) Odpojit napajacie napatie +12V
c) Preskratovat’ vzajomne prepojky A - B,

tj.. uvedenie modulu do vyrobcom
prednastavenych hodnét (vid. priloha

“A™):

IP adresa: 192.168.1.100
Mask: 255.255.255.0
Gateway: 192.168.1.1
Port: 8080

d) Pripojit' napajanie +12V apockat cca. 5
sekiind. Nasledne je potrebné vytiahnut’
prepojku zaloZeni medzi A - B a pockat,
pokial komunikator nastavi v pamati
preddefinovan( konfiguraciu (cca. 5 sec.).
Po ukonceni inicializacie je potrebné
modul odpojit a opétovne pripojit
k napdjaniu +12V (Reset).

e) pripojit’ rozhranie LAN siete pomocou
sietového kabla (pripadne Cross kabel
priamo k pocitau s konfiguratnym
programom).

Upozornenie:

Sietova adresa poCitata musi byt
v rozsahu siete a adresy komunikatora.

f) VvV dalSom kroku je pomocou
programového vybavenia mozné
nakonfigurovat’ vSetky vlastnosti
komunikatora a aktudlnu konfiguraciu
ulozit' do paméte komunikatora alebo do
zalozného konfiguracného stboru.

Upozornenie:

Na konfiguraciu IP  komunikatora
s firmware verzie 1.3 je potrebné pouzit
programové vybavenie ,,_ IpCom.exe*
verzie 1.3 a novsie.

Ak bola pocas konfiguracie zmenena IP
adresa komunikatora mimo rozsah LAN
siete pripojeného pocitaca, je potrebné
opatovne nastavit’ IP adresu pocitaca tak,
aby bola zaClenena vrozsahu siete
a adries nastavenych v komunikatore.

g) Pomocou konfiguracnych prepojok
nastavit pozadované funkcie modulu
(signalizacia vystupov pomocou LED,
vyber aktivity vstupov R6, T7, V8, ...).

h) Pripojit’ komunikator do siete
monitorovacich pracovisk (tento krok
moze  zabezpeCit aj  administrator
monitorovacieho pracoviska)

6. Aktualizacia ,,firmware* modulu

Programové vybavenie modulu komunikatora
je mozné aktualizovat pomocou pocitata so
spustenym aplikatnym programom BootLoader
»avrubd.exe® cez sériovu linku (UART) pocitaca
amodulu s pouzitim programovacieho kabla
systému MODUS. Postup aktualizacie je popisany
v prilohe ,,C*.

Upozornenie:

Funkcia je aktivna iba pre moduly komunikatora
s inStalovanym firmware verzie 1.5 a novSim.

7. PrisluSenstvo, zaruka a servis

PrisluSenstvo:

LED dioda 1ks
Samolepiaca podlozka 4 ks
Navod na pouZzitie 1ks

Konektor UART 6 pin  1ks
Programové vybavenie  www.fanit.sk
Zéruka:

Vyrobca poskytuje na vyrobok zaruku v zmysle
vSeobecne  platnych  zaruénych  podmienok.

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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Priloha “A”

Zobrazenie konektorov modulu IP komunikatora
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vry

Citat sibor

1

Iodit sibar

>

Lzt verziu

&

Cas 4 Ddtum

Priloha “B”

Zakladné funkcie programového vybavenia

Nacitanie konfiguracie zo stboru. Udaje v stboroch si kédované pomocou
hesla aktualneho uzivatela. Pokial’ sa nezhoduje aktualne heslo sheslom
v subore, subor nebude mozné nacitat’.

UloZenie konfiguracie do stboru. Udaje v siboroch st kédované pomocou
hesla aktualneho uZivatel'a. Pre zakodovanie Udajov sa pouZije heslo aktualne
prihlaseného uzivatela.

Program vysle na aktuélnu IP adresu poZiadavku v internom protokole na
zistenie verzie hardware, firmware a databazy komunikatora.

Program vysle na aktualnu IP adresu poziadavku v internom protokole na
synchronizdciu Casu a Déatumu v komunikatore podla aktudlneho Casu
pocitaca.

2

Eitat konfigurdciu

Program vysle na aktudlnu IP adresu poZiadavku v internom protokole
na nacitanie konfiguracie komunikéatora. Pre zabezpecenie pristupovych
kodov st pouZzité aktualne pristupové udaje (Install a Master kdd).

W

Idlozt konfiguraciu

Program vysle na aktualnu IP adresu poziadavku v internom protokole
na uloZenie novej konfiguracie komunikatora. Pre zabezpeCenie
pristupovych kodov sU pouZité aktudlne pristupové Udaje (Install

&

Hezlo

a Master kod).

Nastavenie aktualneho hesla uZivatel'a — pouziva sa pri nacCitavani a ukladani
konfiguracie z / do stborov.

Otvorenie suboru s ndvodom na pouZitie.

Ukoncenie ¢innosti programu.

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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1) Nastavenie siet'ovych parametrov IP komunikatora

IP. Communicator setup (© Jackdaw software, version, 1.8 - build: 04.02.2013)

(Close this capture file pomas

D e &| O g | P CA-4 R
= o/ ' g L [ i
Citat stibor | Ulogit sibor Zistit verziu Caz / Dtum Citat konfigurdciu | Ulndit konfiguraciu Heslo Borite Ukondit
Siefoveé rozhranie l Pristupové kody ] Vstup § Yystup ] Stanice ] LAN ] Info ]
\iﬂ?‘ Aktudlna IP [192 #{[168 ${[1 +|]1004]  IP adresa komunikatora
Maové - Aktudlné Aktulny Zdrojoyy port |S030 e Frijimaci port kaormunik atara

Aktulny Ciefovi port |0 2 | i Frijimaci port Terminal [Stanica]

v Povaolit DHCF [Dynamicka [F]

Nova IP (Staticka] 192 #{[188 2[[1  &{[100 ] 1 Gveit Donamickd IF (DHCFT 50 Statickou 1
Nové Maska 285 2]]255 ]85 0 3]
Nova Gateway [tz 2][ea 2][1 2][1 2] test MAC kazdjoh: 2 3| 10 sec.
Novj Zdrojovs port  |9080 =]

Novs CieTovp port 2080 2|

User MAC (SW) S S I
Device MAC (Hw]  00-0B-3C-1E-E0-BF

4

21 Pougit User MAC [nepoudit Device MAC)

% 01-02-03-04-05-06

Drefault
1\Komunikator

| . | i il it 122 - e S

=» RxD: 192 168.1.100/8080 - 192.168.1.130/0 #| | Ethemet WinPcap | Pratocal | Source P
<=Tul: 192.168.1.130/0 ---> 192.168.1.100/8080
=» Protocol IP/UDP = 0:0021./0:11

=» AxD: 192.168.1.100/8080 > 192.168.1.130/0

Snooping Starte.d Save new configuration ko communicator

- Aktudlna IP, Zdrojovy a Cielovy port s skutocné parametre, ktoré ma definované
komunikator (tie, na ktorych je v LAN sieti aktivny a funkény).

- Povolit DHCP: aktivuje sa Dynamickeé pridelovanie IP adresy z DHCP servera.

- Overit’ Dynamicku IP: Pri povolenom DHCP sa oCakava pridelenie preddefinovanej IP
adresy (statickej IP). Ak DHCP server pozadovanu adresu neprideli, poZiadavka na
pridelenie IP adresy sa opakuje 3x. Po neuspeSnych pokusoch sa vnutene nastavia
preddefinovane hodnoty (Staticka IP + Maska + Gateway).

- Novéa Staticka IP, Maska, Gateway, Zdrojovy port, Cielovy port a Cas periédy pre
testovanie aktualnej MAC adresy Gateway (ARP protokolom) su parametre, ktoré maju
byt' v komunikatore nastavené.

- User MAC: umoziuje zmenu MAC adresy a povol'uje jej pouZzitie.

- StlaCenim tlacidla ,,Nové -> Aktualne* budu prekopirované Nové hodnoty do Aktualnych

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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2) Nastavenie pristupovych kodov IP komunikatora

IP Communicator setup (© Jackdaw software, version 1.1 - build: 7.9.2010)

Sibor Zatiadenie  Pomoc

' L

it stibor | Ulodit sibor Zistit verziu || Cas ¢ Ditum it konfiuraciu || Ulo3t konfigurciu
Siefové rozhianie  Pristupové kédy | vstup/Vistup | Stanice | LAN | infe |
@ Akuainy INSTALL ked |1 312 {3 24 _iJ:
Mowé > Aktuding Aktudiny MASTER kod |3 318 =f]7 2| _EJ:

Novi INSTALLKed [0 2[[o 3ffo =ffo _EJ:
Novj MASTERked [0 2|0 2|0 =[0 2|

- Test parametrov prifimanpch paketoy -

[ Prijata Ciefowa IP = Sietova IP adresa komunikatora [ - nepouzité
[ Prijata Zdrojovd IP = IP adresa Termindlu [Stanice] [ - nepougité
[~ UDF Checksum [ - hepousité
[~ IP Header Checksum [ Wazdialen) pristup z 1P : 10 _:j 10 _¢J]U i”ﬂ EJ

Default

\Komunikator /

'i;‘ieiii\fé komunikaéné rozhranie: I~ Promiskulng rezim B [
(1Broadcom NetXtieme Gigabit Ethemet Drive j v -Wﬁﬁ?&apf‘éfiﬁ'l' Stop
=» AxD: 192.168.2.100/80 - 192.168.2.165/8080 #| | Ethernet WinPcap I Fratacal J Source |F
= Protocol IP/UDP = 0=0021/0x11 _
=» RxD: 192.168.2.100/80 - 192,168 2. 165/8080 WA o LRE LBl
=> Pratocel IP/UDP = 050021 /011 MR IRve  LUDE- 1 Lo 100

= 00800 - P4 UppP 192168.2.100

(2 ! 2
Snooping Starked )

- Aktudlny INSTALL a MASTER kod st redlne hodnoty, ktoré umoZznia pristup
programoveho vybavenia ku konfiguranym Gdajom komunikatora.

- Novy INSTALL a MASTER kdd su hodnoty, na ktoré sa majd po zapise zmenit’ aktualne
platné hodnoty.

- StlaCenim tlacidla ,,Nové -> Aktualne* budu prekopirované Nové hodnoty do Aktualnych

- Test parametrov prijatych paketov umoznuje Specifikovat’ dodatocné podmienky, ktoré
musia platit’ pre korektny prijem paketov komunikatorom

- Vzdialeny pristup povoluje IP adresu, z ktorej je povoleny pristup pre konfiguraciu
komunikatora (ak je tento priznak nastaveny, konfiguracny pristup je povoleny iba pre
vSetky IP aktivnych stanic a definovanu vzdialent IP. Funkcia je aktivha od verzie
firmware 1.4 a novsie.)

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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3) Nastavenie Vstupov a Vystupov komunikatora

IP Communicator setup (€ Jackdaw software, version 1.1 - build: 7.9.2010)

Sibor  Zariadenie  Pomoc

P A&

Ulodit sibor Zighil verziu Cas / Détum Citat konfiguraciu | Ulozit konfiguréciu LIk onéit
Siefoyé rozhranie ] Pristupové kady Vstup { ¥ystup l Stanice ] LAN l Info ]
i Funkcia . Orovein | | Regim . Casovai ~ Funkcia
n Alam - [~ GND [ 2h
| = ouTl |Remate contraled |
12 [1arm =] " GND I 24h
ouTtz |F|em0te contraled Lj
e [1arm =] T GND I~ 24k
ouT3 - LED ]Hemote contraled L]
14 | &larmn ~| | I /GND [ 24h |
55 | |Alam =| | I GND [ 28k
RE | |alam ~| | T GND [ 2ah
T7 | lslam ~| | |I"/GND [ 24h
V8 | lalam > JTGND T 24h =]

Default

\Komunikator |
Siotovs komuikatng rosanie: | Pomiskingresn o |
(Il |Broadcom Het<{treme Gigabit Ethernet Drivel ﬂ v WinPoap redim i Atop
=: AxD: 192.168,2.100/80 > 192.168.2.165/8080 Al Ethemet winPcap | Protocol | Source IP
=: Protocal IPAUDP = 000210411 i 5
= RxD: 192.168.2.100/80 ----> 192,168, 2.165/2080 LT JOE 19215 10
= Protocol IP/AUDP = 040021 0411 L R L
— | 00800 - [Pwd uoe 1521682100
w
] >

Snooping Started

- Nastavenie individualnych vlastnosti pre kazdy vstup a vystup.

-V pripade pouZitia alternativnych funkcii vstupov (S5, R6, T7, V8) st vstupy, pre ktoré je
aktivovand alternativna funkcia, nepouzité a hlasia na PCO stav = NORMA slucky.

- Ak nie je alternativny vstup S5 definovany ako vstup Zapnutie/Vypnutie reZimu ochrany,
komunikator na PCO hlasi trvaly rezim Zapnutej ochrany.

- Pre alternativny vstup V8 (test Grovne napajacieho napétia) je mozné ¢asovacom nastavit’
minimalnu dobu hysterézie (min. dobu trvania zmeny Urovne napajacieho napatia na to,
aby tato bola signalizovana na PCO).

- Pre sprédvnu konfiguraciu Standardnych a alternativnych funkcii vstupov je nevyhnutne
nutné spravne nastavit’ prepojky na plosnom spoji komunikéatora (J1, J2, J3).

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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4) Nastavenie ciel'ovych adries monitorovacich stanic (PCO)

IP Communicator setup (© Jackdaw software, 2.0 - build: 08.02.2022)

Sibor  Zariadenie  Pomoc

Y| sl | Y|P @ &

Citat sibor | Ulozit sabor Zistit werziu Caz / Datum Citat konfiguraciu

-

Ulozit konfiguraciu Heslo Pomoc Ukonéit

¥ Siefové rozhranie ] i Pristupové kody l % Vstup/Vyswp @ Stanice l-ﬁ' LAN lt_ﬁ Info l

Stanica 1 Stanica 2 Stanica 3 Stanica 4

Paess [0 2P P 2P 2| =P =P =P (P =P =P =P 2| =P 2P =F 3

Zdrojovi port 0 s 0 s 0 T 0 3

Cielovy port 0 - 0 - 0 - 0 -

Cislo stanice 0 - 0 - 0 - 0 -

Cislo objektu 0 > 0 = 0 = u >

Periodickj test |0 = min {d=12hod] | |0 = min(0=12hod] | |0 = min@=12hod] | |0 = min (0=12hod]

Pokusy odoslat lU ﬂ b IU vl = ID ﬂ b IU ﬂ b

Moznosh Poznosti Moznost Moznost
[ Potvrdenie prijatia sprév [ Potwrdenie prijatia spréw I Paotwrdenie prijatia spréay [ Puotvrdenie prijatia spréwv
[ Initalacn) zamok [Statnica) [ Indtalatni zamok [Statnical I Ingtalacnp zamok [Statnica) [ Indtalatn) zamok [Statnica)
[ Indtalaéng zamak, [_1pCom] [ Indtalaénd zamok [_lpCom] ™ Intalagng zamok [_|pCom] [ Indtalaéng zamaok [_lpCom]
[ Autopotyrdenie Pokus=Max [ Autopotvrdenie Pokus=Max I Autopotvrdenie Pokus=tax [ &utopotvrdenie Pokus=Max
[ LAM: periodicky test MAC [ LAN: periodicki test MAC I LAM: periodicky test MAC [ LAM: periodicki test MALC
[ Povolenie mazat wistky [P [ Povolenie mazat vietky [P I Povolenie mazat véetky [P [~ Povolenie mazat wietky [P
Dafault Periodick test MAC: |0 = 1ded

—'\l Komunikator Ji'[\TerminE'lI_JiJ

|'_ - Tl o r itnary — |1 winPeap ez I

Ethemet WinFcap | Protocol |Source|F’

- Komunikator moze paralelne (stCasne) posielat’ sprdvy na 4 nezavislé stanice

(PCO/Stanice) podla nastavenych cielovych parametrov (IP, port, periodické hlasenie,
test MAC, ...)

- Potvrdenie prijatia spravy definuje povinnost' PCO potvrdit prevzatie spravy

- InStalatny zdmok (Stanica): zabrafuje moznosti dial’kového vymazania konfiguracie pre
stanicu. Konfiguraciu mdze vymazat' iba prislusna stanica alebo technik s opravnenim
pomocou programu ,,IpCom.exe*. Aj ked' je pre in0 stanicu nastavené povolenie ,,Mazat’
vsetky IP“, pre takto nastavenu stanicu sa ni¢ nevymaze.

Instalacny zamok (_lIpCom): Konfiguraciu prislusnej stanice je mozné menit’ iba pomocou
programu ,,IpCom.exe*“. Aj ked' je pre in( stanicu nastavené povolenie ,,Mazat’ vSetky
IP“, pre takto nastavenu stanicu sa ni¢ nevymaze.

Autopotvrdenie automaticky ukonCi opakovanie nedorucCenej spravy (nepotvrdenej zo
strany PCO/Stanice) po dosiahnuti celkového definovaného maximalneho poctu pokusov

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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odoslat’ nepotvrdend spravu. Inak budd pokusy dorucit spravu (na PCO/Stanicu
poZzadujucu ,,Potvrdenie prijatych sprav*), opakované do nekonecna.

LAN“ periodicky test MAC aktivuje opakované testovanie MAC adresy stanice
v Specifikovanom Casovom intervale (ARP protokol). VSetky stanice pouZivaju rovnaky
Cas, nastavitel'ny v intervale minat (max. 255) alebo 1 den.

Povolenie mazat vsetky IP dovoluje na prikaz ,,BLOKOVANIE", odoslany z
PCO/Stanice , vymazat' konfigurdciu jednotlivych stanic (inak sa modZe vymazat iba
vlastna stanica — bez inStalatného zamku), pokial’ Stanice nemaji nastaveny parameter
inStalacny zamok.

Prikaz ,,BLOKOVANIE": odoslany z PCO/Stanice, neurobi ni¢ v komunikéatore,
v ktorom jedna zo Stanic nema pridelent IP adresu PCO/Stanice, z ktorej je prikaz
odoslany. Ak ma prikaz vymazat' aj konfigurdciu inych stanic, musi byt pre Stanicu
povoleny parameter ,,Povolenie mazat’ vietky I1P*.

Prikaz ,,PRIPOJENIE*: odoslany z PCO/Stanice do komunikatora, nastavi pre prvu
volnl poziciu v komunikatore (volna pozicia je ta, pri ktorej je IP adresa rovna 0.0.0.0)
prislusné komunikacné udaje PCO/Stanice, ktord prikaz odoslala. Po pripojeni IP adresy
a ostatnych komunikaénych parametrov, je komunikator pripraveny odosielat’ spravy na
pridelent/nastavenu IP adresu PCO/Stanice.

Poznamka:
Prikaz BLOKOVANIE a PRIPOJENIE ma& odlisné spravanie pre IP komunikator a pre
GPRS komunikator napriek tomu, Ze obe technoldgie pouzivaju na strane PCO/Stanice

rovnaky ovladac (driver IP).

Rezim ,,WinPcap* nie je urCeny pre realnu prevadzku, vhodny je na testovanie programu
a komunikécie. Pre Windows 10 a novSie je tento reZzim zablokovany.

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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5) Doplnkové sietové funkcie

IP Communicator setup (© Jackdaw software, version 1.1 - build: 7.9.2010)

Sdbor

Zariadenie  Pomoc

) 2 2

Citat sibor Zit 20 Cas / Diétum Citat konfiguraciu | Ulosit konfiguréciu Ukanit
Siefove rozhrame ] Priztupove kady ] Wstup / ¥istup ] Stanice LAN ] Info l
IP ] F'orll MAC ] Hardware1 Firrnware ] Database1 SM | Data ~ Obesnik (twp)
v LOCAL [not routed)
I~ Casovd synchionizacia
v Zoznam zaradeni
B
ﬁ Odoslat
23] 2|
‘Komunikator /
Siefové komunikagné rozhranie: [ Promiskuitng redim - '
1 }|Broadcom Net<tieme Gigabit Etheinet Driver l] Wml?fcaprehw | Stop
[=> FieD: 192.158.2.100/80 —> 192.168.2.165/8080 B ey i e e
=> Protocol IRAUDP = 020021 /0411 i
=» FxD: 192.168.2.100,/80 > 192 168.2.165,/3080 g:gggg 5 :E:i HBE ::gg}ggg}gg
=» Protocal IP/UDF = 0x0021 /0411 | Gu0a00 - 1Pva UDP 192'1 88.2.1 00
= 1682,
o] | 2
Snooping Started I

StlaCenim tlacidla ,,Odoslat* bude vyslany do LAN siete obeznikovy prikaz (pre vSetky
pocuvajuce protokolovo kompatibilné zariadenia - komunikatory) s parametrom
nastavenym v moznostiach ,, Typ obeznika“. Firewall odosielajuceho pocitata musi mat’
povolené vysielanie spravy typu ,,obeznik* (multicast, broadcast, ...).

Ak je povolena funkcia ,,Zoznam zariadeni®, tak na prijaty obeznik povinne odpovedajl
vSetky zariadenia (pokial rozumeja protokolu pouzivanemu v systéme Dunaj PRO).

Ak je povolena funkcia ,Casova synchronizacia“, tak po prijati obeznika sa
v komunikatore (alebo inom zariadeni) zosynchronizuje ¢as a datum s hodnotou prijatou
v obezniku (funkcia nemusi byt podporovana vsetkymi typmi zariadeni).

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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6) Doplnkové informécie

IP Communicator setup (© Jackdaw software, version 1.1 - build: 7.9.2010)

Sibor  Zariadenie  Pomoc

ZAKC cllu|w

Citat sibor f Ulodit sdbar Z|strr eIzl Cas / D&tum Citat konfigursciu 8 Ulost konfiguréciu

SieTové rozhranie Pristupové kody I Ysatup !'V_'}'stup I Stanice I LAN Info |

# |

#2 |
#3 |
#a |
#s5 |
#6 |
#7 |
#8 |
#a |
#10]
#11|
#12|
#13|
#14

\Komunikator |

{IlBroadcom Net<treme Gigabit E thernet Dli\"e‘l.

=+ RuD: 192.168.2.100480 -+ 192.168.2. 1652080 # | | Ethemet WinPcap | Protocol

Source [P

=: Protocal IP/UDP = 040021/0411 = 7
=+ AxD: 192.168.2.100/80 - 192.168.2.165/8080 HLLE B Hre ol LY
=5 Protocol IP/UDP = 050021 /0411 UOEly Fst LIDF | 108 Temu2 T

—' | 0x0800 - |Pv4 UDP 192168.2.100

.V.

2 [ 2

Snooping Started

-V tejto Casti je umoZnené zadavat' pomocne textové polozky popisujuce napr. adresu
umiestnenia komunikatora, kontakt na objekt, ...

- Doplnkové textové informacie sa ukladaju do stboru spolu s konfiguraCnymi Gdajmi.

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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7) Terminal

1L LU S |3 = 1E Eammurdesiar calinp |5l ackcbws sotfwara, #.0 - bufin: 5O 200 |
T o
) % 09.02.2022 & {;j 1 ® % 09.02.2022 & ﬂ
i e 11:40:31 - e S Fui B s 11:90:33 e e
£ Tewingl | 1 Turmingl |
: i e — 1= | [T TS —— | W BE 2R I5E 365 e 65525 |
n: 123l L - .
i - ) Matup
s B O = S 3 | £
bk | <': [
] (ETE - S
MAL c'-;ZM 4
(O O = = = e :
|l 9
| r [Pury Lzl -
= = b ol are P - Fo i itz ||, | El I~ [out3 (LED) = -
13 Al e e Vs L TE upreat S it
. - - |+ =
' =

- ZaloZzka ,, Terminal“ umoznuje vytvorit’ databazu mnohych komunikatorov a testovat’ ich
stav, pripadne stav len monitorovat. lde o vel'mi jednoduchd nahradu monitorovacieho
alebo testovacieho pracoviska IP komunikatorov.

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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Priloha “C”

Aktualizacia programového vybavenia (firmware) modulu komunikatora

K aktualizacii programového vybavenia modulu (firmware) je urCeny pocitaCovy program
BootLoader ,,avrubd.exe*. Postup pri aktualizacii je znazorneny v nasledujucich krokoch:

1)
2)
3)

4)
5)

6)

7)
8)

Vypnite napajacie napatie modulu komunikéatora (=12V)

Vlozte (zasurite) prepojku ,,C* na module komunikatora

Pripojte programovaci kéabel k rozhraniu UART komunikatora (rovnaky ké&bel ako sa
pouZiva pre programovanie ustredni MODUS) a sériovému rozhraniu RS232 pocitaca
Na pocitaci aktivujte programové vybavenie ,,avrubd.exe®

Nastavte pozadované komunikacné parametre programu ,avrubd.exe” (vyber
programu noveho firmware, COM port, ...)

Spustite aktualizaciu programoveho vybavenia — funkcia: ,,Download* a hned’ (do
cca. 5 sekund) za tymto krokom zapnite napajanie modulu komunikatora (=12V)
PocCkajte pokial’ program dokonci aktualizéciu !

Po ukonceni aktualizacie odpojte napajanie modulu komunikéatora (=12V), vytiahnite
prepojku ,,C*“ apo zapnuti napajania (=12V) nastavte preddefinované vyrobne
parametre (skrat prepojok ,,A-B“ alebo inicializicia pomocou programu
Hyperterminal alebo Putty pri rozpojenej prepojke ,,A* po zapnuti napajania
modulu) , nakoniec preskusajte funk&nost” modulu.

wi AVR Universal Bootloader Download

File Operate Option Help

H 0 &» we 0@ B

02| The more you have, the more you want.

00:06:47

Obr.1 - Start programu ,,avrubd.exe*

©
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a2

Inad user's file

Kde hladat:

MHaposledy

F‘f.

L

polZité

Pracovna

t oje dokurenty

Tento pocitad

Miezta v sich

plocha

£

—

s

The more you have, the more you want.

[ Upload vl <] ¥ = -
IpCor (w1.5)_20110329.aub
Mézov siban; || V| [ Obvarit l

Sibary bypu:

| AUBAHEX/BINI. aub;™ hex:" bin)

L | [ Zrud l

Obr.2 - Vyber stiboru nového firmware (stbor s koncovkou ,,*.aub®, aktualizovana nova verzia)

#k AYRUBD - [IpCom (v1.5)_20110329.aub]

=- A

£

File ©Operate ©Option Help

O 8» a@ Q& [

Hex| 03 Bin | ) Log | [ ver|

gapoB6aA0:
gapoBe10:
oapoB6e20:
g8p0ee3a:
g8p0a840:
gapoaeca:
a8p0ee6a:
a8p0ae7o:
gogooes0:
aap06A20:
08pOBbBAA:
oapoBeBA:
gap@eeca:
gapgaeDa:
080088ED:
6800686Fa:
gap0@100:
ga@ee118:
aapo6120:

1F3
61
D3
oF
E7
)]
1c
98
TH
uB
EB
F2
c9
87
cc
D8
71
78
D3

a2

B2-79
68-25
55-C8
24-7F
B5-E6
12-D8
89-E1
8F-D6
34-47
95-25
8D-4B
L4L8-98
BD-2D
6A-A1
74-3C
D6-99
BE-RS
DC-78
03-92

2a [v..QEEE y@"2, 2=% A
a>E.u[6hZEGIN.AT
0F | *\HuUCF1mAhER
PR ral | b FCLALEW [
cHCOEmmpEL Y 5
EEFANARR:3]=410
NG ZpUl-Ras(-H+Hp
B EARZT " XL b <
B!z-C "ucidalsanm
Kcs:Dou- - jELESEN
£ CxdTRERT2ELF
fiZS1BaRHEC 7M.y
ESFJimm~-=1]miiid
tbyfiutj~Zj+RJEm
.04 pTt<ZumE8cH
REL{0: sl u~t$dm”
3\dPRILAIY ! AXE
%6t85iixZ=xF allg
op Z3p “>tum, 0@t o

00:10:59

Obr.3 - Zobrazenie nacitaného stboru (aktivuje sa automaticky pri nacitani suboru)
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i AVR Universal Boptloader Download

File Cperate  Optio elp

=-8 sam> "8 QO F
Hex |_ Bin ||_fJ g|| Wer |

a1
82 The more you have, the more you want.

X

Option

| £ avr || cﬁ“ Sys’(eml & Comport |

@ Campiort _@m_ A
Baudrate 19200 bt
save user configure 2011-I11-30
[CIRTS [C]oTR

[ €€ mport ]E] [ ortvperim| | X cancel | | ok |

Obr.4 - Kontrola nastavenia parametrov COM portu (sériovej linky R$232)

AVR Universal Bootloader Download

-8 o8 a= 0O &
&) Hex [ 3 Bin| - Tog| B Verl

a
82 The more you have, the more you want.
—
Option [X]
K avr| T System | @ comport|
Communication pratocal E:taaru:i:a :
Data frame lencth 128 | bytes
Basic titme interval 200 ¥ mz
Maximum connect court 20 B'3
PC speaker promgt 9,
save user configure |:| Smart mouse mode 00:08:53

D
[] &uto relaad file -

Times Mew Roman CE §

| €Cmport ]B [Oortvpertm| | X cancel | | o0k |

Obr.5 - Kontrola nastavenia systémovych parametrov

FANIT s.r.o. www.fanit.sk fanit@fanit.sk
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AVR Universal Bootloader Download

File

Cperate  Option . Help

=-8 2O(8p -8 0@ [
Her:l Bin"Tr-' og | EH ver|

a1
82 The more you have, the more you want.

A 2R | System | @ comport |
Cannect key
Oasc  |d |

(#)HEX |49 50 43 4F 40 SF 44 31 30 56 31 30 |

Flazh zize Gak w bytes

Fill unused space

FF CF |

save User configure 00:09:16

|:| Send reset command

e |

Auto calculste data size

| €€ mpor JE] [ortypertrm| | K cancel | | ok |

Obr.6 - Kontrola nastavenia systémovych parametrov

AVRUBD - [IpCom (v1.5)_20110329.aub]

File Operate  Option  Help

- E‘i » =w @0

|_ Her:i_ Bir | .~ Lag |_ Wer |

@ Loading file success: [D:\AUR_UWork:\IPF (AUR)\_FirmwareiUploadiIpCom
{(v1.5)_ 28118329 _aub]

> File length: BxEQBB/57344

» Flash size: Bx18088/65536

> Buffer size: BxEQBB/5734Y

Start download
Start connect
[1] Send connect key: 49 58 43 4F 4D S5F 4% 31 38 56 31 3@
[2] Send connect key: 49 58 43 4F 4D S5F 4% 31 38 56 31 38
[3] Send connect key: 49 58 43 4F 4D SF 44 31 36 56 31 38

P Ll

Stark connect

Obr.7 - Start aktualizacie firmware (download)

© FANIT s.r.o. www.fanit.sk fanit@fanit.sk

-19-




Modul ,,IP Komunikator : Dunaj PRO - Ethernet podsystém -

Wi AYRUBD - [IpCom (v1.5)_20110329.aub]

File Operate COption  Help

engl__ i5» @a® QO B

Hes

connect key: 49 58 43 4F 4D 5F 44 31 39 56 31 38 Al
[4] Send connect key: 49 58 43 4F 4D S5F 4% 31 38 56 31 38 I
[5] Send connect key: 4% 58 43 4F 4D S5F 44 31 38 56 31 3@
[6] Send connect key: 49 58 43 4F 4D S5F 4% 31 38 56 31 30
[¥] Send connect key: 49 58 43 4F 4D S5F 4% 31 38 56 31 30
[8] Send connect key: 49 58 43 4F 4D S5F 44 31 38 56 31 38
[?] Send connect key: 49 58 43 4F 4D S5F 4% 31 38 56 31 38
[18] Send connect key: 49 58 43 4F 4D 5F 44 31 38 56 31 38
connect key: 49 50 43 4F 4D SF 44 31 38 56 31 28
[12] Send connect key: 49 58 43 4F 4D 5F 44 31 38 56 31 38
[13] Send connect key: 49 58 43 4F 4D S5F 44 31 38 56 31 38
[14] Send connect key: 49 58 43 4F 4D 5F 44 31 38 56 31 38
[15] Send connect key: 49 58 43 4F 4D 5F 44 31 38 56 31 3@
[16] Send connect key: 49 58 43 4F 4D 5F 44 31 38 56 31 38
[17] Send connect key: 49 58 43 4F 4D 5F 44 31 38 56 31 38
[18] Send connect key: 49 58 43 4F 4D 5F 44 31 38 56 31 38
[19] Send connect key: 49 58 43 4F 4D S5F 44 31 38 56 31 38

; pdGonnect key: 49 58 43 4F 4D S5F 44 31 38 56 31 38

f* Connect fail

B R T T T R
—
-
-
—
%)
o
=
=

00:12:14

Obr.8 - Signalizacia priebehu nedspe$ného pokusu aktualizacie (nie je spojenie s BootLoaderom modulu)

.5)_20110329.aub]

44 31 30 56 31 38 ~
[2] Send connect key: 49 50 43 4F 4D SF 44 31 30 56 31 38 =
[3] Send connect key: 49 50 43 4F 4D 5F 44 31 30 56 31 30

<

4

<

< [4] Send connect key: 49 58 43 4F 4D SF 44 31 38 56 31 38

42 6F 6F 74 3A 28 76 2E Boot: vu.

- 31 2E 38 8D 8A 42 6F 6F 1.8. _.Boo

74 3R 28 57 61 69 T4 69 t: Maiti

: 6E 67 28 66 6F 72 28 78 ng for p

61 F3 F3 FT GF F2 6h 2E assword.

: 8D BA i

< [5] Send connect key: 4% 58 43 4F 4D SF 44 31 38 56 31 38

42 6F 6F 74 30 28 57 61 Boot: Wa I
69 Fh 69 6E 67 208 66 6F iting fo '
D ¥2 28 64 61 ¥4 61 2E AD v data..

> Bn -

- 43 [

3
Connect success

< Packag [318/445], Data [39,8k/56,0k], Retry [0/0]

C

Obr.9 - Signalizécia priebehu UspeSného pokusu aktualizacie (je spojenie s BootLoaderom modulu)
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i AVRUBD - [IpCom (v1.5)_20110329.aub]

File ©Operate Onption  Help

< [3] Send connect Key: 49 58 43 4F 4D S5F 44 31 38 56 31 38 ~
< [4] Send connect Key: 49 58 43 4F 4D S5F 44 31 38 56 31 38 I
42 6F 6F 74 3A 28 76 2E Boot: wv.
: 31 2E 38 6D BA 42 6F oF 1.8..Boo
D74 3A 28 57 61 69 74 69 t: Waiti
: 6E 67 28 66 6F 72 28 7@ ng for p
t 61 73 73 ¥7 6F 72 64 2E assword.
: 80 BA -
< [5] Send connect Key: 49 58 43 4F 4D S5F 44 31 38 56 31 38
: W2 6F 6F 74 3R 28 57 &1 Boot: Ua
1 69 Fh 69 6E 67 28 66 6F iting fo
: F2 28 64 61 Fh 61 2E @D v data..
: B g
t u3 [
= L3 M
Connect success
Packag [44B8/44B], Data [56,0k/56,08K], Retry [8/78]
Update success: time elapsed: [42.25], speed: 1,3k/s. v

2011-I11-30

Obr.10 - Signalizacia ukonCenia priebehu Uspednej aktualizacie (je spojenie s BootLoaderom modulu)

‘g Com_1_19200 - HyperTerminal

File Edit “iew Call Transfer Help

=xx MODUS - IP_Communicator
=xx yorsion 1.9 [March, 20111 x==

=xx web: www.fanit.sk, email: fanit@fanit.sk
RST-PHY-LAN-NEG: 000-001-08081-001. Terminal: 19200 baud 8N1.
Actual status:

MAC : 90-0B-3C-1E-EO-BF
IP : 192.168.002.100
NETMRSK : 255.255.255.000
GATEWAY : 192.168.002.601

Commands:
display / set IP address 1

display / set netmask ]
display / set gateway ]

IP :xx. ®u. WM. Hxx
NETHASK xx. saim . )z KK
GATEWAY . wxx . W . XX

e e e N

CPRESET reinitialize ethernet controller 1
DEFAULT set default parameters IP, WMASK, GATEWAY, ... 1
Odefaul t
a1 75'ﬁﬁaent - Default configuration is loaded ... done.
Device reset ... ! =
Connected 0:01:01 ANSTW 19200 5-N-1

Obr.11 - Nastavenie preddefinovanych parametrov modulu pomocou Hyperterminal-u
Upozornenie: Pre aktivaciu funkcie Termindl - Hyperterminal musi byt’ prepojka ,,A“ rozpojena !
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Priloha “D”

PouZzitie modulu redukcie ME.O1 pre pripojenie k Ustredni MODUS

OUT - Wstup Prepojky:
PK'232, " a a g o MD - programovanie MODUS
Programovaci kabel — 8 =] 5 pomocou PK.232 & programu
MD PG "mlLoad exe"
DF é - . x
de2 T T DF - zakladny pracoviy rezim,
i [omds] [ — 5 Gstredfia MODUS ovidda IP
2 i I conz komunikator (prepojka "A"
s = 3 musi byt zasunutd)
GND | & i
e ™ El PG - programovanie komunikéatora
— = IpCom pomocou PK.232
Nz L2 & (prepojka A" musi byt
ms L2 o rozpojens)
Lhadl il v R - RESET moduly komunikétara
N5 |8
] B  Ern
NG %) A - Altivécia rezimu komunikécie
N7 §o) 5 Ustredniou MODUS (prepojka
ws I=) = zasunutd). Aktivacis refimu
o | e samgﬁnﬁn k.cm'lzlmkalora
— (prepojka rozpojena)
@ B - Samostatne nepouZité. Pri
- prepojeni "A-8" je aktivovany
redim nastavenia vwirobnych
hodndt po RESET-e zariadenia
C - Aktivécia reZimu bootloadera
"avrubd exe" po restarte

(prepojka zasunuta),

Obr.12 — Modul redukcie ME.01 s modulom EC.01 (komunikatorom IP)
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MC.04 with GPRS (MG.xx) and IP (ME.xx) communicator

M - Communicator ~g LD o A RESET (Short = Set INSTALL mode or Restart weh BOOT loader)
O + 2 3= O, 4= GND (Open = Normal, work mede)
D EY S Test AC
U il o
S trom Poweer connector
AC
AC
| Test AC
. : GND MoD -.MOOLSVWWNWIMK.ZJ:
i DEF = Defaut work mode (GSMIGPRSAP)
‘\ PG = Programming IP module | 55M modem
4 Cornection:
e @I 5?ummgqxxunimx
PGM = EXT with GSM modem or IP camm.
A OO ANMT O OeEm O
[ I ulis =g I o IS R S RO L e
o o
Bﬁ{giﬁy | 11,12 = max. 1.5 A
tlZVflTAh} IS;I‘:] = max. 100 mA
RED + 2
5]
BLACK _ ] FIRE DETECTOR
8 +12
[l 40va 0x — T
230V OR g i
| = o
e KU —max. 200 m | COM — coM
PGM CONNECTION NO
Ox |
| 1 Iz | NC
I | | L ] -
= CASE oo o= S — i, % E - =
5288 xeveap-2 KEYPAD-3 - a8
LED INDICATCR
Z1:=2% 71:=211 71:=713 |Z1:=Z15
z2:=310 MKIW | 32:=712 z2:=214 |22:=Z16 MKLW O
KEYPAD-1 KEYPAD-4 i
COoM
ZONE CIRCUITS ‘ 3EOL/NC, NO
ECL/NC EOL/NO 2EQL/NC, NO 7x Tl
NC NO
2x AL
7% Zx 5 {Zx)
A A
coM COM com [A
A - BALARM R - 1K A2
T - TAMPER {Zx+16)
Al - RLARMI
T1 - TAMPERL —> SENZOR 1 Rl - 1K R3 - 1K
A2 - ALARMZ : NC — NORMALY CLOSED RZ — 1K R4 - 1K
T2 - TAMPERZ SENZOR 2 NC - NORMALY OPEN RS - 2K2

Obr.13 — Umiestnenie modulu redukcie ME.O01 s modulom EC.01 v Gstredni MODUS (verzia MC.04)
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Poznamky
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